
SecBoK2019 に対する CompTIA認定資格のマッピング資料の意義・利用方法 

 

【マッピングの背景】 

CompTIA 日本支局では、事前のパートナー企業に対するヒアリングを行い、各企業がセキュリティ人材の育成、評価

をする上で、それぞれの事情にあわせたフレームワークやスキル標準を参照し、教育や評価の参考にしていることが分かり

ました。しかし課題として、それらに紐づいた研修やスキルチェックにおいては、定性的または自己申告となり、客観的に

達成度や習得度を測ることができていないことも分かりました。今回のマッピングは、その解決の一助として公開するもの

です。 

 

CompTIA では既に、NIST SP800-181 のフレームワークに対する CompTIA 認定資格のマッピングを発表していま

す。重要インフラ企業やグローバル企業での関心が高い NIST SP800-181 だけでなく、今回 SecBoK2019 へのマッ

ピングを提供することにより、国内企業に対し、セキュリティの各職務に対する知識の客観的な視える化に貢献します。 

 

 

【マッピングプロセス】 

１、 セキュリティ人材育成に精通する第 3 者に依頼し、SecBoK2019 の知識項目に対し、CompTIA 

Cybersecurity Career Pathway の各資格の出題範囲で紐づく項目をピックアップし、ドラフト作成。 

２、 CompTIA SMEs（CompTIA 認定資格の試験開発に携わるエキスパート）が１、のドラフトを監修。 

３、 ２、の議論による追加・削除の反映 

 

 

【マッピングで分かったこと／できること】 

１、 CompTIA Security+が、情報セキュリティに関する基本的な知識・スキルに対して幅広く定義がされていること

が分かりました。 

 

２、 CompTIA PenTest+、CompTIA CySA+は、ペネトレーションテスト及び脆弱性診断、セキュリティ分析とい

ったそれぞれの資格の目的に沿った、特徴ある知識、スキルが定義されています。（例：ペネトレーションテストで

は、目的の明確化にコミュニケーションスキルが求められますが、CompTIA PenTest+において、関連知識項目

の多くでカバーしていることが分かります。） 

 

３、 CompTIA CASP+は、SecBoK2019 で定義される各ロールの 8~9 割の知識項目に紐づき、組織全体のセ

キュリティコントロールを行う実務家を評価できることが分かります。 

 

４、 SecBoK2019 を活用し、職務で求められる知識の有無の確認のためチェック項目を作成していた場合、その結

果は主観的な評価になりかねません。今回のマッピングを通し、各CompTIA認定資格の取得で、多くの知識

は、客観的にそれらの知識の習得を確認できます。すべてを主観的、定性的な評価にせず、客観的に公平かつ

セキュアに、「コアスキル」を「視える化」できます。 

 

５、 4 において、各 CompTIA 認定資格でマッピングされていない知識項目だけピックアップし、不足分だけのスキルチ

ェックの作成もしくは研修の修了などの評価で補完できます。職務の評価において、時間的なコスト削減に繋がり

ます。 

  



【マッピング基本ポリシー】 

１、 CompTIA Cybersecurity Career Pathway に沿って、スキルアップ、キャリア開発をされることを想定  

２、 CompTIA Cybersecurity Career Pathway の上位資格は、下位資格の知識、スキルを保有していることを

前提としています 

   【CompTIA Cybersecurity Career Pathway】 

 

【基本ポリシーの背景】 

例えば、CompTIA Security+の設計上の業務経験値は、「セキュリティに重点を置いたネットワーク管理における最

低 2 年間の業務経験」であり、前提となる基礎知識、業務知識やスキルは出題範囲に記載はありません。

SecBoK2019 の知識項目には、基礎的な知識項目も多いため、予めその知識は備えていることとして、 

CompTIA IT Fundamentals+、CompTIA A+、CompTIA Network+の出題範囲でカバーする項目もピック

アップ対象としています。 

 

【CompTIA が記載した範囲】 

「J」列から「U」列までの、CompTIA Security+、CompTIA PenTest+、CompTIA CySA+、CompTIA  

CASP+の出題範囲のマッピング。それ以外は、JNSA 教育部会が定義、検証したものです。 

 

【各 CompTIA 認定資格のマッピングで利用されている「番号」について】 

各 CompTIA 認定資格のどの出題範囲に紐づくのか、番号で確認を頂けます。詳しくは別添「出題範囲_番号付」で

ご確認下さい。中項目（例：1.1、1.2 等）の文章が長い為、マッピングでは要約されています。 

（例：「CompTIA Security+」 1.1 与えられたシナリオに基づいて、不正の痕跡を分析してマルウェアの種類を特

定することができる →マッピングでは「1100 マルウェア」） 

 

【カバーする前提知識に関する色分け】 

以下は、前提知識、スキルとしてカバーしている項目に色付けしています。 

薄緑＝CompTIA IT Fundamentals+ 

緑＝CompTIA A+ 

橙＝CompTIA Network+ 

水＝CompTIA Security+ 

黄＝CompTIA PenTest+ 

桃＝CompTIA CySA+ 

  



【主な使い方】 

⚫ 各 CompTIA 認定資格の出題範囲でカバーしている知識項目を確認頂けます。 

（例）「J」列で、「（空白セル）」のチェックを外し、ソートすることで、CompTIA Security+でカバーしている知識項

目が確認頂けます。 

 

⚫ 各 CompTIA 認定資格の出題範囲でカバーしていない項目を確認頂けます。 

（例）「J」列で、「●」のチェックを外し、ソートすることで、CompTIA Security+でカバーしていない知識項目が確 

認頂けます。 

 

⚫ 各セキュリティロールで必要な知識に対し、カバーする各 CompTIA 認定資格の出題範囲の確認 

（例）「AD」列で「（空白セル）」のみチェックを外し、ソートし、「M」列で「（空白セル）」のチェックを外しソートするこ 

とで「脆弱性診断士」の知識項目でカバーする「CompTIA PenTest+」の出題範囲が分かります。 

 

⚫ 各セキュリティロールで必要な知識に対し、カバーしていない各 CompTIA 認定資格の出題範囲の確認 

（例）「AD」列で「（空白セル）」のみチェックを外し、ソートし、「M」列で「○」のチェックを外しソートすることで「脆弱 

性診断士」の知識項目でカバーしていない「CompTIA PenTest+」の出題範囲が分かります。 

 

⚫ ＜知識・スキルのレベル＞に対し、カバーする各 CompTIA 認定資格の出題範囲の確認 

（例）「H」列で「L」のみチェックを入れ、ソートし、「J」列で「（空白セル）」のチェックを外し、ソートすることで、

CompTIA Security+でカバーしている、＜知識・スキルのレベル＞「L」の知識項目が確認頂けます。 

 

⚫ ＜知識・スキルのレベル＞に対し、カバーしていない各 CompTIA 認定資格の出題範囲の確認 

（例）「H」列で「L」のみチェックを入れ、ソートし、「J」列で「●」のチェックを外し、ソートすることで、CompTIA 

Security+でカバーしていない、＜知識・スキルのレベル＞「L」の知識項目が確認頂けます。 

 

⚫ 各 CompTIA 認定資格のマッピング比較 

（例）「J」列で、「●」のチェックを外しソートし、「M」列で「（空白セル）」のチェックを外しソートすることで、CompTIA  

Security+で獲得した知識、スキル以外の、CompTIA PenTest+で新たにマッピングされた項目を確認でき 

ます。CompTIA PenTest+で＜知識・スキルのレベル＞が主に「M」レベルであることが確認できます。 

 

※資格が上ることにより、求められる知識、スキルが高くなるものもあります。これにより、知識項目である SecBoK2019 

に対し、資格取得により、知識の重みづけを高め、より信頼ある評価に貢献できます。 

（例）：「A」列番号 54：新たに出現したセキュリティ問題、リスク及び脆弱性に関する知識 

   CompTIA Security+：1600 脆弱性タイプの影響（脆弱性のタイプによる影響について説明することが 

できる） 

   CompTIA PenTest+：2303 脆弱性の優先順位付け（与えられたシナリオに基づき、脆弱性スキャン結 

果を分析することができる） 

  



【活用での注意】 

⚫ 各 CompTIA 認定資格の出題範囲でカバーしていない項目を確認する場合、複数の出題範囲がカバーしてい

る SecBoK2019 の知識項目も表示されます。 

 

≪対処方法例≫ 

１、 「J」列で、「●」のチェックを外し、ソートする 

 

（複数の出題範囲がカバーしている SecBoK2019 の知識項目も表示されます） 

 

 

 

 

 

 

 

 

 

 

 

２、 「K」列で、「（空白セル）」のみチェックを入れ、ソートする 

 



３、 複数の出題範囲がカバーしている SecBoK2019 の知識項目が削除され、CompTIA Security+でカバーして

いない知識項目だけが表示されます 

 

 

 

 

 

 

 


